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Zatgcznik nr 1.5 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

DOSTAWA SPRZETU KOMPUTEROWEGO W RAMACH PROJEKTU ,,E-GMINY W LUBEL SKIM

OBSZARZE FUNKCJONALNYM”.

Poz. 5 - Przetacznik sieciowy 48 portowy TYP 2 (2 szt.) dla Gminy Strzyzewice
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Urzgdzenie powinno by¢ dedykowane do pracy w warstwie dostepowej sieci LAN.
Typ i liczba portéw:
a. Minimum 48 portéw 100/1000
b. Minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP+
c. Porty SFP musza umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet — dostarczy¢
wktadki SFP+ kompatybilne z wkltadkami zastosowanymi w zakupionym w projekcie
serwerze Huawei.
Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN.
Urzgdzenie musi obstugiwa¢ minimum 16 000 adreséw MAC.
Urzgdzenie musi posiada¢ min. 512MB pamieci DRAM i min. 128MB pamieci flash.
Parametry fizyczne — wysokos¢ maksimum 1U, mozliwos¢ montazu w szafie 19”.
Wydajnosc¢ przetgczania minimum 130Mpps dla pakietéw 64-bajtowych.
Urzgdzenie musi posiada¢ mozliwos¢é rozbudowy o funkcjonalno$¢ taczenia w stosy
z zachowaniem nastepujgcych parametrow:
a. Magistrala stackujgca o przepustowosci co najmniej 80Gb/s.
b. Mozliwos¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portéw nalezacych
do réznych jednostek w stosie (Cross-stack EtherChannel).
c. Mozliwosé potgczenia minimum 4 przetgcznikow.
Urzgdzenie musi umozliwiaé¢ obstuge ramek jumbo o wielkosci min. 9200 bajtéw.
Obstuga protokotu NTP.
Obstuga ruchu multicast - IGMPv3.
Obstuga protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning
Tree.
Przetgcznik musi posiadaé mozliwo$é uruchomienia funkcjonalno$ci DHCP Relay i DHCP Helper.
Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad z mozliwoscig dotgczenia minimum 4
portéw.
Przetgcznik musi by¢ zgodny ze standardami: IEEE 802.3x, IEEE 802.1D, IEEE 802.1Q
Przetgcznik musi obstugiwa¢ nastepujgce mechanizmy bezpieczenstwa:

a. Minimum 3 poziomy dostepu administracyjnego poprzez konsole
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b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

c. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC

d. Przetgcznik musi umozliwiaé elastycznos¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia
na porcie zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC.

Mozliwosé obstugi zadan autoryzacji zgodnie z RFC 5176 lub RFC 3576.

Mozliwosé uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4 i IPv6

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) — zaréwno dla IPv4 jak i IPv6
Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection (lub odpowiednia
funkcjonalno$¢ zapewniajgca ochrone przed atakami na tablice ARP)
Funkcjonalnos¢ Private Vian.
Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(mechanizmy typu sFlow lub NetFlow lub J-Flow lub inna petnigca tg sama funkcje).
Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
w sieci:
a. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym
dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin lub podobnego dla obstugi tych kolejek
b. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym

priorytetem w stosunku do innych (Strict Priority)
Obstuga protokotu LLDP lub innych petnigcych ta sama funkcje (np. CDP).
Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli.
Urzgdzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash.
Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajacg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowang sie¢ VLAN (RSPAN).
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi byé mozliwe uruchomienie urzgdzenia z nowag
konfiguracjg. W pamieci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 5 plikow
konfiguracyjnych.
Zasilanie 230V AC, mozliwo$¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania

zewnetrzne).
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